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Archivierung geschaftskritischer Daten




Sicherung und Archivierung von geschaftskritischen Daten - weltweit

IRON MOUNTAIN DIGITAL — VERTRAUEN DURCH SICHERHEIT

Iron Mountain Digital, die Technologie-Unit von Iron Mountain,
ist ein fihrender Anbieter von Software- und Storage as a Ser-
vice-Lésungen. Mit einem umfassenden Portfolio flr die
Sicherung und Wiederherstellung dezentraler Daten,
Archivierung und Discovery, furr kontrollierte Datenvernichtung
und Intellectual Property Management festigte Iron Mountain
Digital seine fiihrende Position als globaler Anbieter fiir Daten-
sicherung und Datenmanagement.

Seit mehr als 55 Jahren hilft Iron Mountain Inc. seinen Kunden,
Kosten und Risiken zu minimieren, die bei der Sicherung und
der Archivierung von Daten entstehen. Weltweit vertrauen
Tausende von Unternehmen Iron Mountain den Schutz ihrer
geschaftskritischen Informationen an.

Wir unterstiitzen Sie bei der Sicherung lhrer geschéftskriti-
schen Informationen

Heute konnen die Anforderungen an Sicherung, Wiederher-
stellung und Archivierung von Daten nicht mehr alleine durch
die IT-Abteilung gemeistert werden. Langfristig angelegte In-
formationssicherung bei gleichzeitiger Kostenkontrolle kann
nur erreicht werden, wenn Unternehmen entsprechende Mit-
arbeiter, Prozesse und Technologien effizient und effektiv
zusammenfithren. Nur so kénnen sie sich gegen die groften
Risiken wappnen. Iron Mountain Digital hilft Unternehmen
durch risiko- und kostenminimierende Losungen die grofSten
Herausforderungen um das grofSte Kapital jeder Organisation
—Informationen —zu meistern:

« Datenexplosion — Datenbestande und folglich der Bedarf an
Speicherplatz nehmen exponentiell zu. Unternehmen konn-
ten sich Freirdaume verschaffen, wenn sie ihre Informations-
sicherung outsourcen wiirden und kénnten sich mehraufihr
eigentliches Unternehmensziel - die Umsatzsteigerung -
konzentrieren.

« Datenverlust — Vorfalle wie versehentliche Veroffentlichung
von Informationen, Diebstahl oder Missbrauch von Identifika-
tionsdaten verursachen neben einem massiven Imageverlust
meistens hohe Kosten fiir Untersuchungen, Krisenmanage-
ment und Entschadigungen an Kunden oder auch Lieferan-
ten. Sie konnen Geschaftsbeziehungen dauerhaft schadigen
und sogar zum Verlust von Kunden fiihren.

» Kostenkontrolle —In Anbetracht der explosionsartig steigen-
den Informations- und Datenflut ist es keine leichte Aufgabe,
die mit dem Schutz und der sicheren Aufbewahrung von
Daten verbundenen Kosten moglichst exakt zu prognos-
tizieren und zu kontrollieren. Die Speicherung von Informa-
tionen riickt immer starker in den Blick der Kostenkontrolle.

» Risikomanagement — Gesetzliche Pflichten und Anforderun-
gen an Unternehmen fir Speicherung, Zugriff, Schutz aber
auch Vernichtung von Informationen andern sich standig.
Gerade elektronische Informationen riicken dabei verstarkt
in den Blickpunkt der Gesetzgeber — und zwar weltweit. Fir-
men mussen kontinuierlich Compliance, also Gesetzeskon-

NUR IRON MOUNTAIN

+ hat umfangreiche und nachweisbare Erfahrung im Manage-
ment geschaftskritischer Datensicherungsprozesse. Im
Geschaft seit Uber 55 Jahren besitzt Iron Mountain weltweit
die groRte Praxis im Bereich Records Management Consulting;

- stellt umfassende Losungen zur Sicherung und -Wiederher-
stellung, aber auch zur kontrollierten Vernichtung sowohl phy-
sischer als auch digitaler Daten bereit, kann also aus einer
Hand alle moglichen Anforderungen der Kunden in diesem
Bereich erfillen;

- verfligt tiber patentierte Technologien fiir hohe Skalierbarkeit
und Datenreduzierung, was letztendlich Kosten senkt;

« konzentriert sich auf die Entwicklung kundenorientierter
Gesamtlosungen statt auf Einzellosungen;

+ bietet maximale Datensicherheit — entweder in den Rechen-
zentren von Iron Mountain oder in denen des Kunden;

- verfligt iiber enorme Ressourcen fiir die Umsetzung von Kun-
denanforderungen. Weltweit vertrauen mehr als 100.000
Kunden —darunter 97 % der Fortune 1000-Unternehmen —auf
Iron Mountain.

formitat, sicherstellen, um das eigene Unternehmen zu
schitzen. Dennoch steigt die Anzahl der rechtlichen und
gerichtlichen Auseinandersetzung schnell an. Hierbei gehort
das Auffinden, Sichten und Analysieren der Informationen -
gerade der elektronischen - zu den am schnellsten wach-
senden Kosten der Auseinandersetzungen.

» Zunahme von verteilten Daten —Zunehmende Mobilitat von
Mitarbeitern erhoht das Risiko, Daten zu verlieren. Eine kon-
stante Kontrolle und Sicherung kritischer Unternehmens-
daten wird daher zunehmend wichtiger.

Das Portfolio von Iron Mountain Digital umfasst:

- eine Lésung flr Backup und Recovery zur Sicherung und
Wiederherstellung geschaftskritischer und verteilter Daten,
die auf Laptops, Desktops und Servern abgelegt sind;

- eine Losung zur kontrollierten Datenvernichtung, die dem
Kunden die Gewissheit gibt, dass verloren gegangene Daten
von Personen auf8erhalb des eigenen Unternehmens nicht
verwendet bzw. missbraucht werden konnen;

« Losungen zur Datenarchivierung und Unterstiitzung bei Of-
fenlegungspflichten und Prozessstreitigkeiten; gezieltes
Management der vorhandenen elektronischen Datensatze
zur Verbesserung des Zugriffs, Erfiillung von Compliance-An-
forderungen und Kostenkontrolle bei gleichzeitiger Risiko-
minimierung;

« Losungen zum Schutz des geistigen Eigentums (Intellectual
Property Management) mit umfassenden Domain Name
Management- und Technology Escrow-Services (Hinter-
legung von Sourcecode und Software als lauf- und installa-
tionsfahiges Produkt).




SOFTWARE UND SERVICES FUR DIE SICHERUNG UND
WIEDERHERSTELLUNG DIGITALER DATEN

Mit den Lésungen von Iron Mountain kénnen Organisationen ihre Daten sicher und dem Datenschutz entsprechend auf-
bewahren, standig verfiigbar halten und im Bedarfsfall schnell wiederherstellen. Gleichzeitig reduzieren sie die Risiken
und Kosten, die mit der Sicherung und der Aufbewahrung von Unternehmensdaten verbunden sind. Beim Outsourcing-
Modell erhalt Ihre IT-Abteilung wertvolle Zeit und Ressourcen fiir ihr Kerngeschaft zuriick, und sorgt dartber hinaus fiir die
Gewissheit, dass die Daten sicher aufbewahrt sind, der Kunde Compliance-Anforderungen einhalten kann und somit
bezuglich juristischer Offenlegungspflichten bestens geristet ist.

Sicherung und Problem

Wiederherstellung

Losung Software Service

von verteilten Daten

LiveVault® Bedarf: standardisiertes, erzwingbares  LiveVault® - Disk-basiertes Online- v v
Backup fiir dezentrale und kleine Backup flir automatisiertes, sicheres
Server; Compliance und operative Ef- und zuverldssiges Backup & Recovery
fizienz sicherstellen. dezentraler Server.
Connected® Backup Risiko, Daten auf Desktops und Lap- Connected® Backup: vollautoma- v v
tops, Windows Servern in Filialen und tisierte, sichere, effiziente, verlassliche
entfernten Niederlassungen zu ver- und skalierbare Backup- und Recovery-
lieren, muss ausgeschaltet werden; Lésung fir Laptops und Deskops (PC
Risiko wachst mit zunehmender Mo- und Mac). Connected® Backup for
bilitat der Mitarbeiter im Innen- und Server nutzt dieselbe Datenre-
Aufendienst. Regelmaliges Backup duzierungs-Technologie wie Con-
der eigenen Daten kann und darf nicht  nected® Backup for PC und sichert
dem Endanwender uberlassen wer- Daten auf Microsoft® Windows File-
den. und Print-Servern genauso einfach
und zuverlassig.
PC Data Protection  Bedarf: Umfassende Losung zur Iron Mountain Digitals PC Data Protec- v v
Suite Sicherung und Wiederherstellung kon-  tion Suite kombiniert Connected®
tinuierlich anwachsender digitaler Backup for PC und DataDefense™:
Datenbestande. Connected Backup stellt sicher, dass
die Daten jederzeit verfugbar sind,
DataDefense sorgt dafiir, dass kein
Unbefugter auf sie zugreifen kann.
Continuity Service  Absicherung gegen den Ausfall einer Continuity Service for Email: v
for Email der kritischsten Geschaftsanwendun-  Kostengtinstiges, schnell zu imple-
gen in heutigen Unternehmen: E-Mail.  mentierendes Stand-by-E-Mail-Sys-
75 % aller Unternehmen verzeichnen tem, das sicherstellt, dass das
mindestens einen umfangreicheren Unternehmen keine einzige E-Mail ver-
Ausfall ihrer E-Mail pro Jahr. liert —egal, was passiert.
v

Security Service for
Email

Einddammung der Flut unerwiinschter
E-Mails. Spam-E-Mails lenken Mitar-
beiter ab und mindern ihre Produktivi-
tat. Weitaus gefahrlicher: sie
schleusen Viren oder schadlichen Code
ins Unternehmen ein.

Security Service for Email bietet best-
moglichen Schutz gegen Spam, Viren
und unerwiinschte Inhalte. Der Service
prift eingehende E-Mails automatisch
auf mehr als 350.000 Attribute, um
Spam, Viren und unerwiinschte In-
halte von threm E-Mail-System
fernzuhalten.
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KONTROLLIERTE DATENVERNICHTUNG

Statt rechtlicher Auseinandersetzungen und moglichen Imageschaden bietet dieser Service die gute Gewissheit, dass
selbst bei einem gestohlenen Firmen-PC oder -Laptop die verlorenen Daten nicht in die Hande von Personen aufBerhalb
des Unternehmens fallen kdnnen. In Kombination mit Connected Backup for PC verfligt der Kunde damit tiber eine sichere
Paketlosung fur den Schutz seiner PC-Daten - die PC Data Protection Suite: Connected Backup stellt sicher, dass jederzeit
auf die Daten zugegriffen werden kann, und DataDefense verhindert den Zugriff durch unbefugte Dritte.

Problem Losung Software Service

Schon ein einziger Datenverlust auf v v

einem PC oder Laptop kann sich ne-
gativ auf das ganze Unternehmen
auswirken: Negativwerbung, Strafen
wegen Nichteinhaltung gesetzlicher
Vorschriften, gesetzliche Haftung
und verlorene Kunden.

Sicherstellen, dass vertrauliche Un-
ternehmensdaten selbst bei Dieb-
stahl eines Computers nicht in die
falschen Hande fallen konnen.

DataDefense™

DATENARCHIVIERUNG UND ERFULLUNG
GESETZLICHER ANFORDERUNGEN

Elektronische Aufzeichnungen kdnnen im Falle juristischer Offenlegungspflicht als Beweis gelten, weshalb diese genauso behan-
delt werden mussen wie andere Daten auch, also leicht durchsuchbar, schnell zuganglich und absolut sicher aufbewahrt.

Problem Software Service

Datenarchivierung
und Erfiillung

gesetzlicher
Anforderungen

Digital Record Haufige Anderung der Anforderun-

Center for gen zur Erflllung gesetzlicher
Compliant Vorschriften und im Falle von
Messaging Rechtsstreitigkeiten; Zunahme an

Komplexitat und abnehmende Uber-
schaubarkeit.

Digital Record Center for Compliant Mes-
saging stellt sicher, dass Unternehmen
bei der Datensicherung, -archivierung
und -vernichtung den Anforderungen der
Gesetze genligen. Der Service stitzt sich
auflron Mountains langjahrige globale
Erfahrung und stellt auch in Zukunft das
Datenmanagement gemaR den gesetz-
lichen Anforderungen - im Inland und im
Ausland - sicher. Sind alle E-Mails des
Kunden indiziert und im Rechenzentrum
(Digital Record Center) von Iron sicher
aufbewahrt, konnen sie problemlos
zuganglich gemacht werden.




Datenarchivierung
und Erfiillung
gesetzlicher

Problem

Software Service

Anforderungen
Total Email Bei Rechtsstreitigkeiten sind E-Mails  Kosteneffektiver Managed Service, der die v
Management Suite oftmals das erste Unter- komplexen Aufgaben des E-Mail-Manage-
suchungsziel, weshalb es gesetzliche mentsin Unternehmen adressiert und fir
Vorschriften gibt, dass Un- eine ausfallfreie E-Mail-Kommunikation
ternehmen lhre E-Mails lange aufbe-  sorgt. Unerwiinschte E-Mails werden
wahren missen. E-Mail ist haufig abgewiesen; E-Mail bleibt durchgehend ver-
die ,Lieblingswaffe fiir Hacker. fugbar und Postfachlimitierungen fallen nicht
mehr ins Gewicht. Ein Zugriff auf und das
Durchsuchen der Email-Historie ist moglich.
Active Archiving Das zunehmende E-Mail-Aufkom- Kosteneffektiver Managed Service, der Un- v
Service for Email men strapaziert die Zuverlassigkeit  ternehmen die Moglichkeit bietet, den
und Stabilitat von E-Mail-Servern Aufwand fiir E-Mail-Storage zu verringern,
und belastet den Endanwender mit  prazise angepasste Richtlinien firr die Aufbe-
restriktiven Postfachlimitierungen. wahrung umzusetzen, E-Mails sicher zu
archivieren sowie effiziente eDiscovery-Funk-
tionen einzusetzen.
Unterstiitzung Das Suchen, Zusammentragen, Umfassende Losung zur Reduzierung der v
bei juristischer Uberprifen und Erzeugen von rele- Kosten, Komplexitat, Antwortzeiten und
Offenlegung vanten Informationen bei Risiken in Zusammenhang mit juristischen
und Prozess- Rechtsstreitigkeiten oder internen Offenlegungen; unterstiitzt Unternehmen
streitigkeiten Untersuchungen ist duRerst sensi- bei der Vorbereitung auf juristische Offenle-
bel, zeitraubend und risikobehaftet.  gungen und verschafft durch Identifizierung,
Vorschriften und Strafen im Zusam-  Aufbewahrung, Zusammentragen, Verar-
menhang mit der Offenle- beiten, Uberpriifen und Erzeugen von rele-
gungspflicht haben in den letzten vanten Informationen effizientere Antworten
Jahren sehr stark zugenommen. auf diese Herausforderung.
v

Connected®
DiscoveryAssist™

Juristische Auseinandersetzungen
(gerichtlich wie auRergerichtlich)
gehoren heute zum Alltag von Un-
ternehmen. Das Auffinden, Sichern
und Analysieren von Informationen
ist ein wesentlicher Kostenfaktor,
der gerade auBerhalb der USA sehr
haufig groBer ist als die eigentlichen
Strafen selbst. Hinzu kommen im
Zusammenhang mit solchen
Rechtsstreitigkeiten standig neue
und verscharfte gesetzliche An-
forderungen an das Informations-
management.

Kosten- und Risikominimierung in Zusam-
menhang mit juristischen Auseinanderset-
zungen. Durch einfaches und effektives
Durchsuchen der im Connected Backup Data
Center vorgehaltenen Daten schiitzt der Dis-
coveryAssist™ die Unternehmen vor der Ver-
letzung der zunehmend anspruchsvoller
werdenden Anforderungen an das Informa-
tionsmanagement.

Ein weiteres Einsatzfeld sind interne Audits
und Revisionsverfahren. Ungestort konnen
die Untersuchten weiterarbeiten, wahrend
die Untersuchenden jederzeit und kontrolliert
andie notigen Informationen kommen. Eine
wesentliche Voraussetzung, um zeitnah und
effizient einzelnen kleinen Vorfallen
nachzugehen, bevor sie sich zum Existenzge-
fahrdenden Skandal auswachsen.




Sicherung und Archivierung von geschaftskritischen Daten - weltweit

INTELLECTUAL PROPERTY MANAGEMENT

Iron Mountain Digital ist ein fihrender Anbieter von Intellectual Property Management-Services mit Schwer-
punkt Technology Escrow Services und Domain Name Records Management. Iron Mountain Digital verfigt
Uber die bendtigte Infrastruktur, die Ressourcen und Uber die Erfahrungen, um sicherzustellen, dass geistiges
Eigentum bestens verwaltet wird und genau dann verfigbar ist, wenn es benotigt wird.

Intellectual Property Problem Losung Software Service
Management
Technology Escrow  Entstehen hoher Kosten, wenn Schutz des Quellcodes durch den Ab- v
Services Risiken im Zusammenhang mit der  schluss eines Escrow-Vertrags durch
Nutzung von Produkten von Soft- den Lizenznehmer. Tritt eine zuvor
ware- und Technologielieferanten vereinbarte Freigabebedingung ein, er-
entstehen. Solche Risiken sind etwa  halt der Lizenznehmer vom Ver-
das Auftreten von Insolvenz, Fusio- tragspartner Iron Mountain eine
nen oder Ubernahmen, oder aber die entsprechende Freigabe der hinter-
Einstellung von Softwareprodukten  legten Informationen.
und somit das Supportende.
Technology Escrow  Die Escrow-Vereinbarung alleine Verifizierung der Vollstandigkeit und v
Verification garantiert nicht, dass die hinter- Funktionalitat der hinterlegten Tech-
Services legten Treuhandmaterialien auch nologie-Assets. Quellcodeschutz fuir
vollstandig und funktionsfahig sind.  den Lizenznehmer durch Abschluss
eines Technology Escrow-Vertrags und
Analyse bzw. Prifung des betreffenden
Technology Assets.
Technology Escrow  Sicherstellung der Integritat von Service, der autorisierten Anwendern v
Electronic Ubertragenen Dateien sowie der Au- die Moglichkeit bietet, mit einigen
Depositing thentizitat der jeweiligen Escrow De-  wenigen Klicks ihre Deposits an einen
posits, die als Escrow Content Uber entsprechenden Escrow Account von
das Internet oder einen dedizierten Iron Mountain zu Ubersenden.
Kommunikationskanal Gbertragen
wurden.
v

Technology Escrow
Consulting

Mangel an Erfahrung bei der Abwick-
lung und Handhabung von Techno-
logy Escrow-Vereinbarungen, wenn
spezifische geschaftliche An-
forderungen vorliegen.

Unterstltzung durch erfahrene Berater
bei Vertragsverhandlungen, Ver-
tragsprifungen, elektronischen Hinter-
legungen, Kontrollen, Processing,
Dokumentation, Update Management
Services, Account Monitoring und
Compliance-Anforderungen.




Intellectual Property Problem
Management

Saas Protect Escrow Hat der Kunde eine Geschaftsbe-
ziehung nach dem SaaS-Modell (Soft-
ware as a Service) mit dem Hersteller
oder Dienstleister, muss er sich gegen
zu langen Service-Ausfall, Service-Un-
terbrechungen oder Programm-
absturze schitzen. Vor allem, wenn
diese Service-Ausfalle mit der Qualitat
der Applikation, der Stabilitat des Her-
stellers oder mit Fusionen und Uber-
nahmen in Zusammenhang stehen.

Losung Software Service

Erhéhung der Kundensicherheit im v
Falle von Service-Unterbrechungen,

denn diese wirken sich negativ auf sein
Unternehmen aus;

Kombination von Escrow Protection

Services mit einer kompletten LiveVault

Backup- und Recovery-Losung.

Domain Name
Registration
Services

Zunehmende Notwendigkeit Do-
main-Namen zu schitzen, da sie
sowohl die Angebote als auch das
Image des Kunden auf dem Markt
reprasentieren.

Unterstitzung bei dem Erwerb von Do- v
main-Namen, die ein Unternehmen fir

sein Geschaft braucht —einschlief3lich

privater Registrierungen, die fiir Fusio-

nen, Ubernahmen oder fiir andere

Business-Ziele erforderlich sind.

E-Commerce ist in vielen Un-
ternehmen ein integraler Bestandteil
des gegenwartigen oder zukiinftigen
Geschaftserfolges.

Domain Name
Management
Services

Verwaltung des Domain-Namen-Portfo- v
lios von Unternehmen; Unterstiitzung

durch umfassende Services bei der

Modifizierung, Ubertragung und

Erneuerung von Domain-Namen, sodass
Vollstandigkeit und Aktualitat eines

Portfolios jederzeit sichergestellt sind.

Marken- und Domain-Verstosse kon-
nen sich sehr negativ auf den Erfolg
eines Unternehmens auswirken, z. B.
in Form von Umsatzverlust oder
Negativwerbung.

Domain Name
Enforcement
Services

Umsatzverbesserung durch Aufdeck- v
ung nicht autorisierter Produkt-Distri-

butionen, scheinbarer Affiliationen

oder Logo-Verwendungen. Umgehende
Benachrichtigung, wenn verwandte
Domain-Namen, Werbe-Slogans oder

Produkt- bzw. Service-Namen regist-

riert werden.

Vielen Unternehmen, die weltweit
agieren, fehlt die Erfahrung und das
Erfolgsrezept fir die Online-Uber-
nahme, das Online-Management
und die Online-Geltendmachung
von Domain-Namen und Marken-
zeichen.

Domain Name
Implementation
Services

Es empfiehlt sich, das globale Brand- v
Management an einen Dienstleister

wie [ron Mountain zu libertragen, der

alle notwendigen MaBnahmen fir die
Uberwachung der Marke (Brand Moni-

toring) kosteneffektiv und erfolgreich
implementieren und durchftihren wird.




We protect your data.

Uber Iron Mountain Digital

Iron Mountain Digital ist die Technologie-Unit von Iron  Der amerikanische Hauptsitz von Iron Mountain Digital
Mountain Incorporated und ein globaler Anbieter von befindet sich in Southborough, Massachusetts. Der eu-
Software- und Storage-as-a-Service-Losungen fiur die  ropdische Hauptsitz ist in Neu-Isenburg bei Frankfurt
Sicherung, Archivierung und Wiederherstellung digitaler ~ am Main, Deutschland.

Daten. Iron Mountain Digital bietet sein umfassendes

Portfolio fiir Data Protection, Archivierung und Intellec-

tual Property Management entweder direkt oder tber

ein globales Netz von Channel-Partnern an.
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